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CEL

Celem dokumentu jest zdefiniowanie obowigzkéw i odpowiedzialno$¢ Dostawcy Budimex (oraz jego
pracownikdw) w zakresie ochrony aktywdéw informacyjnych Budimex, do ktérych Dostawca bedzie
miat dostep i ktdre bedzie przetwarzat w toku Swiadczenia swoich ustug.

ZAKRES

Niniejszy dokument stanowi Polityke Bezpieczenstwa Systemdéw Informacyjnych dla Dostawcow

Budimex SA, zwang dalej ,,Polityka”.

Zapisy zawarte ponizej regulujg dwa podstawowe obszary bezpieczenstwa informacji:

e Swiadczenie ustug przez Dostawce z wykorzystaniem powierzonych przez Budimex systemow
informatycznych i/lub systemow informatycznych podtgczanych do infrastruktury Budimex

e Swiadczenie ustug przez Dostawce z wykorzystaniem jego wiasnych systeméw informatycznych,
ale przetwarzajgcych informacje bedace wiasnoscig lub, za ktére odpowiada Budimex (np. dane
osobowe pracownikéw Budimex).

ODPOWIEDZIALNOSC

Budimex S.A. doktada wszelkich staran, aby zapewni¢ efektywne i bezpieczne funkcjonowanie
przedsiebiorstwa, wcelu jak najlepszego zaspokojenia potrzeb  klientdw, akcjonariuszy
i pracownikéw Spotki. Przejawem szczegdlnej starannosci  kierownictwa Budimex S.A. jest
minimalizacja ryzyka operacyjnego m.in. poprzez zapewnienie nalezytego poziomu bezpieczenstwa
przetwarzanych aktywow informacyjnych. W tym celu, kierownictwo Budimex S.A. podjeto decyzje
0 wprowadzeniu w zycie zasad dotyczacych bezpieczenstwa informaciji.

Niniejszy dokument jest wyrazem intencji Budimex w zakresie zapewnienia bezpieczenstwa
aktywow informacyjnych, wynikajgcych z przyjetej Polityki Bezpieczenstwa Informacji, aktywow
udostepnianych i przetwarzanych przez Dostawcéw Budimex.

DEFINICIE

Aktywa informacyjne - informacja oraz systemy, infrastruktura, urzadzenia i oprogramowanie
wykorzystywane w celu przetwarzania informacji.

Bezpieczenstwo informacji — zapewnienie poufnosci, integralnosci i dostepnosci aktywow
informatycznych.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej, bezposrednio lub posrednio.

Incydent bezpieczenstwa — niepozadane zdarzenie lub seria zdarzen, ktdre stwarzajg znaczne
prawdopodobienstwo zakldcenia dziatan biznesowych i mogg mie¢ negatywny wplyw na
bezpieczenstwo aktywdw informacyjnych.

Informacja - wszelka informacja, bez wzgledu na jej forme tj.: w formie elektronicznej, zapisana
w formie papierowej, przekazywana w formie ustnej.

Informacje niejawne — termin zdefiniowany w ustawie z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych. Oznacza informacje, ktéra wymaga ochrony przed nieuprawnionym
ujawnieniem, jako stanowigcg tajemnice panstwowg lub stuzbowa, niezaleznie od formy i sposobu
jej wyrazenia.

Przetwarzanie informacji - jakiekolwiek czynnosci wykonywane na informacji, takie jak
tworzenie, zbieranie, utrwalanie, przechowywanie, odczytywanie, zmienianie, udostepnianie,
usuwanie, itd.

Uzytkownik — kazdy, kto posiada dostep do aktywow informacyjnych Budimex — uzytkownikami sg
pracownicy, pracownicy okresowi, konsultanci, praktykanci, klienci etc.
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5 OPIS POSTEPWANIA — ZASADY OGOLNE
5.1 Przestrzeganie Polityki

5.1.1

Polityka, jest czescig zasad i procedur regulujgcych stosunki miedzy Stronami. Polityka podlega
okresowej weryfikacji. Przestrzeganie Polityki jest warunkiem zgodnego z umowg $wiadczenia
ustug na rzecz Budimex.

5.2 Zgodnos¢ z Prawem

5.2.1

5.2.2

5.2.3

5.3
5.3.1

5.3.2

5.3.3

5.3.4

5.3.5

5.3.6

5.3.7

5.3.8

5.3.9

Strony muszg przestrzega¢ przepiséw prawnych i uregulowan odnoszacych sie do Technologii
Informatycznych.

Zakazane jest wykorzystywanie zasobow Systemdéw Informatycznych skutkujgce naruszeniem
prawa wiasnosci intelektualnej.

Instalowanie oprogramowania lub zapisywanie jakichkolwiek innych materiatdw w Systemie
Informatycznym powierzonym przez Budimex, ktdre nie zostaty pozyskane w sposdb
uprawniajgcy Budimex do ich uzywania, jest sprzeczne z Politykga.

Prawa wiasnosci i ochrona informacji przechowywanych w formie elektronicznej.

Dane oraz informacje przechowywane, przetwarzane i/lub przekazywane poprzez Systemy
Informatyczne nalezace do Budimex sg pod statg kontrolg. Kontrola obejmuje takie metody jak:
przechwycenie, monitoring, wpis do dziennika zdarzen oraz inspekcje. Celem statej kontroli jest
ochrona intereséw Budimex i Dostawcy.

Dane oraz informacje sg mieniem Budimex lub Dostawcy i wymagajg traktowania jak kazde inne
mienie firmowe.

Dane oraz informacje dotyczagce Budimex, przechowywane na dowolnych nosnikach Iub
w Systemach Informatycznych nie moga by¢ usuwane bez autoryzacji oraz winny by¢ kasowane/
niszczone jedynie za zgodg i w sposdb uzgodniony z wtascicielem danych.

Dane oraz informacje powierzone Dostawcy lub wygenerowane przez niego w trakcie realizacji
ustug na rzecz Budimex oraz te, ktore sg pod kontrolg Dostawcy, muszg by¢ odpowiednio, przy
uzyciu dostepnych Srodkoéw, chronione przez Dostawce przed zniszczeniem, uszkodzeniem oraz
nieautoryzowanym dostepem.

Dostawca musi przez caty czas stosowa¢ odpowiednie mechanizmy ochronne stosownie
do systemow, nad ktorymi sprawuje kontrole oraz w odniesieniu do danych/informacji w nich
zawartych. Dostawca jest w petni odpowiedzialny za tworzenie regularnych kopii bezpieczenstwa
danych dotyczacych Budimex, umieszczonych na mobilnym sprzecie komputerowym. Dane
i informacje powinny by¢ przechowywane na przenosnych komputerach tylko w minimalnej ilosci
i tylko na czas niezbedny do wykonania zakresu $wiadczonych ustug. O ile to mozliwe, dane
powinny by¢ przechowywane na dyskach sieciowych.

Przenoény sprzet komputerowy zawierajgcy istotne i/lub poufne dane iinformacje dotyczace
Budimex musi przez caty czas by¢ zaopatrzony w zaaprobowane przez Strony technologie
blokujgce nieautoryzowany dostep.

Bez pisemnej zgody Budimex dane nalezgce do Budimex nie mogg by¢ przetwarzane lub
przechowywane na sprzecie nie nalezagcym do Budimex (np. na komputerach domowych).

Okres i sposdb przechowywania danych elektronicznych w Systemie Informatycznym musi by¢
zgodny z zatozeniami przyjetymi dla danego systemu (retencja dokumentow).

Sprzet, ktory nie zostat zatwierdzony przez Budimex, nie moze zostaC podtgczony do Systemu
Informatycznego Budimex. Podtgczanie stuzbowych lub prywatnych telefondw komdrkowych
do Systemoéw Informatycznych Budimex jest zabronione.
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5.3.10 Nie mozna przesyla¢ tajnych lub poufnych informacji za posrednictwem Internetu. Istotne

informacje (nie tajne i nie poufne) odbierane lub wysylane przez Internet muszg by¢ szyfrowane
zgodnie z zaleceniami obowigzujgcej Polityki Bezpieczenstwa.

6 OPIS POSTEPWANIA - ZASADY DOTYCZACE SYSTEMOW UDOSTEPNIONYCH DOSTAWCY
PRZEZ BUDIMEX

6.1 Wykorzystanie technologii informatyczne do celéw biznesowych

6.1.1

6.1.2

6.2
6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

6.2.7

6.2.8

6.2.9

6.3
6.3.1

6.3.2

Pracownicy Dostawcy, bedacy uzytkownikami systeméw informatycznych dostarczonych przez
Budimex, mogg sporadycznie wykorzystywa¢ wspomniane zasoby do celéw prywatnych. Tego
typu uzytkowanie nie moze kolidowac z wykonywaniem obowigzkéw stuzbowych i by¢ sprzeczne
z interesem Budimex.

Dostawca nie moze wykorzystywaé zasobdéw Systemoéw Informatycznych dostarczonych przez
Budimex do pracy zarobkowej na rzecz innego podmiotu niz Budimex.

Kontrola dostepu do informacji ze zrodet elektronicznych.

Kontrola dostepu do informacji przechowywanych w Systemach Informatycznych Budimex jest
obligatoryjna. Dla kazdego Systemu przyznawana jest Uzytkownikom autoryzacja dostepu
w zakresie niezbednym do wykonywania pracy.

Dostep jest kontrolowany za pomocg indywidualnych identyfikatorow i haset, jednoznacznie
identyfikujgcych Uzytkownika w Systemie Informatycznym i chronigcych przed nieautoryzowanym
dostepem.

Hasta sg tworzone zgodnie z okreSlonymi regutami, dotyczacymi ich dtugosci, konstrukciji
i czestotliwosci zmian.

Hasta muszg by¢ utrzymywane w tajemnicy inie mogg zostaé ujawnione innym osobom.
W przypadku przekazania przez Uzytkownika realizujgcego obowigzku Dostawcy hasta innej
osobie, Dostawca pozostaje w petni odpowiedzialny za nienaruszalno$¢ i poufnoS¢ powierzonych
mu informacji. Ochrona hasta lezy zaréwno w interesie Budimex jak i Dostawcy.

Uzytkownik, ktorego identyfikator oraz hasto zostato uzyte do uzyskania nieautoryzowanego
dostepu do Systemu Informatycznego, zostaje uznany za te osobe, ktora skorzystata z zasobow
tego Systemu w sposob nieuprawniony.

W przypadku chwilowego opuszczenia stanowiska pracy nalezy zablokowac konsole komputera
(np. w systemach Windows uzy¢ klawiszy CTRL-ALT-DEL + ENTER) w celu uniemozliwienia
korzystania z komputera osobom niepowotanym.

W przypadku dodawania nowych Uzytkownikéw do Systemu Informatycznego wymagana jest
zgoda Budimex.

Budimex zmieni hasto Uzytkownika jedynie na podstawie Zzgdania uprawnionej osoby, nie
ujawniajgc dotychczasowego hasta.

Zabronione jest uzywanie Systemow Informatycznych bedgcych w posiadaniu Budimex lub osdb
trzecich bez zgody osoby, ktdra jest autoryzowana do wydawania tego typu pozwolen.

Ochrona udostepnionych zasobéw Systeméw Informatycznych

Dostawca nie moze modyfikowaé urzadzen nalezgcych do Budimex np. poprzez instalacje
podzespotow komputerowych, oprogramowania lub w inny sposob bez pisemnej autoryzacji
odpowiedzialnego za to pracownika Budimex.

Dostawca powinien stale troszczy¢ sie o powierzony mu sprzet Budimex, a w szczegdlnosci
zadba¢ o zabezpieczenie przed kradziezg, zapobiegac uszkodzeniom podczas transportu lub
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6.3.3

6.3.4

6.3.5

6.3.6

6.3.7

6.4

6.4.1

6.4.2

6.4.3

6.4.4

6.4.5

6.4.6

6.4.7

przenoszenia, wiasciwie przechowywaé w odpowiedniej temperaturze oraz nie wystawiac
na dziatanie pola magnetycznego lub ztych warunkéw atmosferycznych.

Nalezy zachowa¢ szczegdlng ostroznoS¢ przy postugiwaniu sie materiatami  na mediach
wymiennych (np. CD-ROM, itp.), ktére zostaty utworzone Ilub uzyte poza Systemem
Informatycznym Budimex. Nie mozna uzywa¢ medidw pochodzacych z watpliwego Iub
nieznanego zrodta na sprzecie nalezgcym do Budimex. Wszelkie tego typu materiaty powinny
przed uzyciem zostaC przeskanowane programem antywirusowym i/lub przetestowane przez
Biuro Informatyki Budimex.

Wszelkie instalacje oprogramowania na komputerach Budimex sg dokonywane przez Budimex.
Tylko za pisemng zgoda Budimex moze zostaé przeprowadzona instalacja legalnego
oprogramowania do biznesowego uzycia przez osoby, ktére nie sg pracownikami Budimex.

Instalowanie i/ lub uzycie prywatnego oprogramowania/plikow na sprzecie IT powierzonym przez
Budimex jest zabronione.

Na powierzonym przez Budimex sprzecie komputerowym musi by¢é zawsze obecna i aktywna
najnowsza wersja oprogramowania antywirusowego dostarczona przez Budimex. Nalezy
przestrzegac instrukcji dostarczonych przez Budimex dotyczacych prewencji antywirusowej oraz
ewentualnej eliminacji wiruséw, ktére przeniknety do Systemu Informatycznego Budimex.
W przypadku zauwazenia btednej pracy programu antywirusowego Uzytkownik musi niezwtocznie
zgtosic ten fakt do Biura Informatyki Budimex.

Wszelkie zidentyfikowane przypadki zagrozenia, naruszenia i ostabienia bezpieczenstwa
Systeméw Informatycznych czy funkcjonowanie nieautoryzowanego przez Budimex
oprogramowania (incydenty bezpieczenstwa) muszg by¢ niezwiocznie raportowane do Biura
Informatyki Budimex.

Przesytanie wiadomosci drogq elektroniczna

Elektroniczna poczta korporacyjna Budimex, ktéra moze by¢ udostepniona uzytkownikom, za
ktorych odpowiada Dostawca, jest oficjalnym sSrodkiem komunikacyjnym w Budimex i jest
traktowana jako poczta stuzbowa.

Uzytkownik, za ktérego odpowiedzialno$¢ ponosi Dostawca, przesylajagc wiadomosci drogg
elektroniczng nie moze przedstawiac prywatnych opinii i osgdéw jako stanowiska Budimex.

Jedynie zaaprobowane przez Budimex systemy wymiany wiadomosci elektronicznych mogg by¢
wykorzystywane na komputerach powierzonych przez Budimex.

Na komputerach powierzonych przez Budimex, do wysytania lub odbierania wiadomosci nie
mozna uzywac zewnetrznych serwisow dostarczanych za posrednictwem Internetu (np. Hotmail,
Yahoo, WP, ONET, chat i komunikatory itp.).

Aby zapobiec dziataniu szkodliwego oprogramowania (np. wiruséw), ktore mogag dostac¢ sie
do Systemu Informatycznego Budimex, nalezy natychmiast usuwac wszelkg nieoczekiwang
poczte z zatgcznikami od nieznanego nadawcy. Zatgcznikow z takiej wiadomosci nie mozna
otwierac.

Dystrybucja wiadomosci e-mail w systemie poczty korporacyjnej Budimex musi by¢ ograniczona
jedynie do oséb, ktére powinny znac ich tres¢ lub do oséb bezposrednio zwigzanych z trescig
wiadomosci. Listy dystrybucyjne nie powinny by¢ uzywane z wyjatkiem sytuacji, gdy wszyscy
adresaci spetniajg powyzsze kryteria.

W systemie poczty korporacyjnej Budimex, nalezy unika¢ wysytania wiadomosci z duzymi
zafgcznikami do licznego grona oséb poprzez listy dystrybucyjne. Nalezy uzywaé oprogramowania
kompresujgcego dostarczonego przez Budimex w celu ograniczenia rozmiaru duzych zatgcznikow
i/lub wysta¢ kilka wiadomosci.
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6.4.8 Rozmiar powierzonej korporacyjnej skrzynki pocztowej Budimex jest ograniczony limitem.
Uzytkownik, za ktérego odpowiada Dostawca jest zobowigzany do regularnego usuwania
nieaktualnych wiadomosci.

6.5 Internet

6.5.1 W celu realizacji ustug objetych umowg, moze by¢ konieczne zapewnienie Dostawcy przez
Budimex dostepu do Internetu. Dostep taki podlegac bedzie restrykcjom Polityki Bezpieczenstwa
Informacji Budimex SA. Dostep do Internetu z urzadzen i/ lub infrastruktury udostepnionej przez
Budimex dozwolony jest jedynie poprzez dostarczone izaaprobowane przez Budimex
rozwigzania.

6.5.2 W zZadnym razie Uzytkownik, za ktérego odpowiedzialnos¢ ponosi Dostawca, nie moze podigczac
powierzonego mu sprzetu do Internetu lub innych sieci za posrednictwem kabli, modeméw dial-
up lub bezprzewodowo bez zabezpieczen wymaganych przez obowigzujacg Polityke
Bezpieczenstwa Informacji Budimex SA. Kazde podigczenie do sieci komputerowej nie nalezacej
do Grupy Budimex powierzonego przez Budimex sprzetu komputerowego musi by¢ indywidualnie
aprobowane przez Budimex.

6.5.3 Budimex zastrzega sobie prawo do monitorowania wszelkiego rodzaju potgczen z Internetem,
w ktorych udziat biorg urzadzenia podtgczone do Systeméw Informatycznych Budimex oraz
do blokowania dostepu do ustug i stron Internetowych, ktére zostang uznane za niezgodne
z Politykg Bezpieczenstwa Informacji Budimex SA.

6.5.4 Uzytkownik, za ktérego odpowiedzialno$¢ ponosi Dostawca nie moze:

e dazy¢ do ominiecia zabezpieczen, kontroli dostepu lub mechanizméw filtrowania zawartosci
znajdujacych sie na bramce wyjsciowej do Internetu;

e celowo zaktéca¢ funkcjonowania sieci np. poprzez rozsytanie wirusow komputerowych,
stosowanie praktyk hakerskich oraz przesylanie duzych ilosci danych blokujgcych sie¢
i utrudniajgcych prace innym uzytkownikom;

e ujawniac lub publikowaé poprzez internet tajnych lub zastrzezonych informacji firmowych,
takich jak: informacje finansowe, nowe idee lub pomysty zwigzane z firma, strategie i plany
marketingowe, bazy danych iinformacje w nich zawarte, listy klientéw, kody Zrédtowe
oprogramowania, komputerowe/sieciowe kody dostepu oraz powigzania biznesowe itp.;

e uzywac Internetu, poczty elektronicznej lub innych narzedzi w celu stworzenia prawnych lub
kontraktowych zobowigzan bez wymaganej autoryzacji Zarzadu Budimex;

e wykorzystywac zasobdw w inny niewtasciwy sposob okreslony przez Budimex.

6.6 Niestosowny materiat

6.6.1 Dostawca nie moze uzywac dostarczonego przez Budimex sprzetu komputerowego, urzadzen
i pomieszczen do ogladania, przetwarzania, tworzenia i/lub dystrybucji materiatow wsrod
pracownikow lub kogokolwiek spoza Budimex, ktdre zawierajq tresci:

zwigzane z dyskryminacjg (rasowg lub kazdg inng),
molestowaniem (seksualnym lub kazdym innym),

z pogrézkami,

obsceniczne,

pornograficzne,

zniestawiajace,

nielegalne

6.6.2 Dostawca jest zobowigzany do natychmiastowego zniszczenia/usuniecia materiatow okreslonych
w pkt. 6.6.1 otrzymanych od kogokolwiek i do wystania Zzadania do nadawcy o zaniechanie tego
typu praktyk w przysziosci. Nalezy réwniez niezwtocznie poinformowac¢ Kierownika ds.
Bezpieczenstwa Systemoéw IT Budimex SA o szczegdtach zdarzenia, razem z podaniem adresu e-
mail nadawcy, tematu i podjetych akgji.
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OPIS POSTEPWANIA - ZASADY DOTYCZACE SYSTEMOW INFORMATYCZNYCH
DOSTAWCY USLUG DLA BUDIMEX

W przypadku, gdy Dostawca wykorzystuje do $wiadczenia ustug swdj system informatyczny nie
bedacy wilasnoscig Budimex i nie podiaczony do infrastruktury Budimex, ponizsze wymagania
stanowig minimum, aby taki system mogt by¢ dopuszczony do dostarczania ustug:
Cato$¢ oprogramowania (System Operacyjny i aplikacje) zainstalowane i uzytkowane zgodnie
z prawem i warunkami licencji
Kazdy system operacyjny i aplikacja musi by¢ na biezgco weryfikowany pod katem aktualizacji
poprawek bezpieczenstwa (czestotliwos¢ minimum 1x w miesigcu)
System , ktdry posiada jakagkolwiek mozliwos¢ interakcji ze $wiatem zewnetrznym (sied
komputerowa, stacja CD-ROM/DVD-ROM, USB, stacja dyskéw) musi koniecznie posiada¢ aktualne
(z czestotliwoscig aktualizacji min 24 godzinng) i dziatajgce oprogramowanie antywirusowe. Dla
systemow opartych o Windows lista dostepnych dostawcéw - http://windows.microsoft.com/en-
US/windows/antivirus-partners#AVtabs=win7
System musi posiada¢ odpowiednio zaktualizowany i synchronizowany regularnie czas
(w przypadku systemow z dostepem do sieci, korzystanie z serwera czasu; w przypadku systemow
off-line udokumentowana synchronizacja czasu min. 1 x w miesigcu).
System musi posiadac¢ dziatajace i okresowo weryfikowane (testy odtworzeniowe minimum raz
w roku) oprogramowanie wykonujgce kopie zapasowe danych.
Cate $rodowisko uzywane w celu dostarczania ustug dla Budimex musi posiada¢ odpowiednie
zabezpieczenie logiczne i S$rodowiskowe — zasilanie awaryjne i zabezpieczenie przed
nieautoryzowanym fizycznym oraz nieautoryzowanym logicznym dostepem.
Personel obstugujacy przeszkolony z zakresu obstugi systemu.

UDOKUMENTOWANE INFORMACIE

Raport z przegladu zabezpieczen organizacyjno — technicznych Dostawcy

ZALACZNIKI I FORMULARZE
BRAK

Data ostatniej aktualizacji: 2017-02-07
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